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GLOSSAIRE

Dalkia :

Désigne la société Dalkia France.

Données Privées :
Désigne toutes données de nature non professionnelle (notamment courriels, documents
ou fichiers), stockées, envoyées ou transmises par I'Utilisateur via les Systemes

d’Information.

DSl :

Désigne la Direction des Systémes d’Information de Dalkia.

Informations :
Désigne toutes données de nature professionnelle (notamment courriels, documents,

logiciels ou fichiers) accessibles via les Systémes d’Information.

Logiciels Personnels :

Désigne les logiciels installés par la DSI a la demande de I'Utilisateur.

Ressources Informatiques :
Désigne tout équipement, postes de travail, logiciels, moyens de communication et

Informations mis a disposition de I'Utilisateur par Dalkia.

Systémes d’Information :
Désigne le systéme informatique de Dalkia et ses différents composants, matériels,
Ressources Informatiques, logiciels, développements spécifiques, réseaux, I'ensemble

des Informations, des régles de gestion et des flux d’informations de Dalkia.

URL :
De I'anglais Uniform Resource Locator, littéralement « localisateur uniforme de ressource

»), désigne une chaine de caractéres utilisée pour adresser les ressources sur Internet.
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Utilisateur :

Désigne toute personne travaillant pour Dalkia de fagon permanente ou occasionnelle,
qu'elle soit liée ou non par un contrat de travail, y compris tout prestataire ou sous-

traitant, utilisant, sur un site Dalkia ou a distance, les Systémes d’'I nformation.
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PREAMBULE

Dalkia met a la disposition de tous les Utilisateurs de ses Systémes d’Informations un

ensemble de Ressources Informatiques nécessaires a l'accomplissement de leurs

missions. Ces Ressources Informatiques font partie du patrimoine de Dalkia. Elles

doivent étre protégées et utilisées a des fins professionnelles.

L'utilisation importante et croissante de l'informatique et des tél€communications facilite

les opérations et les échanges. La disponibilité des Ressources Informatiques, la

confidentialité des échanges et l'intégrité des Informations s’avérent primordiales pour

Dalkia. A ce titre, Dalkia et les Utilisateurs doivent se protéger contre les risques liés a

'usage des Systémes d’Information aux niveaux :

humain, contre tout acte malveillant ou négligent,

physique, par des dispositifs de sécurisation des locaux qui abritent les
équipements,

informatique, par des dispositifs de protection contre les atteintes internes ou

externes.

Dalkia met en ceuvre un ensemble de dispositifs reconnus pertinents par les experts en

sécurité

informatique pour assurer un bon niveau de protection des Systémes

d’Information et en particulier :

La protection contre les virus et les logiciels malveillants,
La surveillance des réseaux,

La protection contre les intrusions,

Les mises a jour des logiciels,

La sécurisation des locaux,

La protection des postes de travail.

Dalkia fait régulierement évoluer et renforce ces dispositifs en les adaptant aux

possibilités technologiques et aux nouvelles vulnérabilités identifiées. Le comportement

et la vigilance de chaque Utilisateur est également un élément clé de la sécurité du

patrimoine informatique.
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Les Utilisateurs et plus généralement tout le personnel de Dalkia doivent conserver 3

I'esprit 'importance de I'image de marque de Dalkia et du groupe Veolia Environnement.

Chacun doit donc étre conscient des responsabilités qu'il encourt et qu'il fait encourir a

Dalkia du fait d'une utilisation inappropriée des Ressources Informatiques.

Pour cela, les régles décrites dans la présente charte visent a :
m fixer les lignes directrices du code de bonne conduite que chacun devra
respecter,
m permettre une utilisation responsable par chacun des Utilisateurs des
Ressources Informatiques,
® rendre chacun des Utilisateurs responsable de la protection et de la sécurité

des Systémes d’Information.

Chacun, par son action et son attitude contribue a la sécurité des Systémes d’Information.
Une pratique responsable et I'application par chacun des quelques principes de la
présente charte, ainsi que la sollicitation de la DSI pour les besoins spécifiques, sont des

garanties de la sécurité des Systémes d'Information.
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[l. PERIMETRE ET CONDITIONS D’APPLICATION

La présente charte s’applique a tout Utilisateur et plus largement a toute personne

utilisant les Systemes d'information de Dalkia.

Les Utilisateurs reconnaissent avoir pris connaissance de 'ensemble des regles définies
par la présente charte qui a été portée a leur connaissance par annexe au Reéglement

Intérieur de Dalkia.

Toutefois, dans les cas ou les Utilisateurs sont employés par des prestataires extérieurs
ou des sous-traitants, il appartient @ 'employeur de ces derniers de porter la présente
charte a leur connaissance, d’'en faire respecter les termes et le cas échéant, d’en

sanctionner tout manquement.

Cette charte est applicable au 1°" septembre 2013 et est annexée au Réglement Intérieur

de Dalkia, dans sa derniére version entrée en vigueur le 1* septembre 2013.
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lll. REGLES D’UTILISATION

L'Utilisateur est responsable de l'usage des Ressources Informatiques mises a sa

disposition a des fins professionnelles et s’engage a respecter les régles d'utilisations

décrites dans la présente charte.

llI.1. REGLES GENERALES D’UTILISATION DES RESSOURCES INFORMATIQUES

L'Utilisateur s’engage a ne pas utiliser de maniére abusive les Ressources Informatiques

mises a sa disposition a des fins non professionnelles.

L'Utilisateur s’engage a utiliser les Ressources Informatiques conformément aux

autorisations d’accés qui lui ont été attribuées pour accomplir sa mission.

L'Utilisateur s’engage @ ne pas consulter, télécharger, diffuser, enregistrer, utiliser des

informations (notamment sites internet, textes, photos, musiques, vidéos, logiciels) :

incitant a la haine raciale, faisant I'apologie du crime contre 'humanité,

a caractére pornographique ou pédopornographique ;

de nature violente, raciste ou portant atteinte au respect de la personne,

portant atteinte a l'intégrité, la confidentialité des Informations de Dalkia ou de
ses Systémes d’Information,

portant atteinte a I'image et/ou la réputation de Dalkia et/ou du groupe Veolia
Environnement, de ses collaborateurs, de ses clients ou fournisseurs,

de nature a enfreindre I'un quelconque des droits de propriété intellectuelle
appartenant a un tiers,

relatives a des jeux ou paris en ligne.

lll.2. MESURES SPECIFIQUES DE SECURITE

Pour empécher I'utilisation d'un poste de travail a l'insu de son titulaire (messagerie,

Internet ou autres applications) en usurpant une identitt ou pour empécher la

récupération d’Informations, I'Utilisateur doit :

fermer ou verrouiller son poste de travail des qu'il s’en éloigne,

fermer les sessions des applications (arrét des logiciels) avant toute absence

Mo Septembre 2013



% Dalkia

France

prolongée et éteindre son poste de travail en fin de journée (sauf en cas de
demande exceptionnelle de la DSI pour des opérations de maintenance),

choisir un mot de passe complexe et de qualit¢ (au moins 8 caractéres,
constitués de lettres en majuscule et en minuscule, de chiffres et/ou de signes
de ponctuation ; le mot de passe doit étre difficile & deviner, méme pour une

personne connaissant trés bien I'Utilisateur).

Les mots de passe sont strictement personnels et confidentiels : ils sont changés

régulierement et ne doivent pas étre communiqués ou apparents. Les utilisations des

identifiants et mots de passe sont de la responsabilité exclusive de leur titulaire.

L’Utilisateur doit également :

1. Veiller a respecter la confidentialité¢ des Informations qui n'ont pas été volontairement

divulguées au public par Dalkia et/ou la disponibilité de celles-ci, notamment en cas de

perte, de vol ou d’indisponibilité de son poste de travail et a cette fin :

= ne pas diffuser d'Informations confidentielles hors du périmétre des personnes

habilitées a les connaitre,

identifier les informations confidentielles d’'un marquage « confidentiel »,

ne communiquer des Informations confidentielles qu’aux tiers préalablement
engageés par un accord de confidentialité,

ne conserver sur son poste de travail que les Informations nécessaires aux
taches en cours et sauvegarder régulierement les Informations importantes
(particulierement les Informations connues uniquement par un seul Utilisateur)
de son poste de travail sur des serveurs de fichiers ou supports externes
(notamment CD, DVD, clé USB),

alerter la hiérarchie et la DSI en cas de perte, de vol ou de divulgation non
intentionnelle d’Informations (notamment en cas de perte ou de vol d’une clé

USB ou lors de I'envoi d’un courriel a un mauvais destinataire).

2. Protéger la messagerie et les équipements et a cette fin :

® ne pas relayer les messages de type « chaine » ou d’alerte virale pour quelque

raison que ce soit (en cas de doute prévenir la DSI qui se chargera le cas
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échéant de la diffusion),

ne pas ouvrir les piéces jointes aux messages d’origine douteuse,

ne pas cliquer sur les liens internet de messages d’origine douteuse,

ne pas transferer automatiquement ses courriels vers une messagerie privée,
Ne pas envoyer, transférer ou afficher tout message dont le contenu est

diffamatoire, injurieux, discriminatoire, choquant ou obsceéne.

3. Respecter la confidentialité de la messagerie en s’abstenant de tout comportement fautif

ou abusif. Seront considérés comme fautifs ou abusifs les agissements consistant

notamment a :

se faire passer pour une autre personne,
envoyer un message anonyme,
utiliser une adresse non autorisée,

utiliser la boite aux lettres d’autrui.

4. Utiliser Internet de maniére raisonnable, avec éthique et prudence et a cette fin :

ne pas exposer Dalkia a une mise en cause de sa responsabilité,

ne pas consulter de site a caractére récréatif ou ludique,

ne pas télécharger, ne pas stocker, ne pas diffuser de documents sans lien
avec l'activité professionnelle de Dalkia sauf dans les cas expressément prévus
a la présente charte,

ne participer a des forums de discussion a des fins professionnelles qu’avec
I'autorisation de sa hiérarchie,

ne pas participer a des forums de discussion sans lien avec l'activité de
I'entreprise ou du salarié concerné,

ne pas créer ou mettre & jour de site internet personnel sur ou depuis les
Systémes d’Information de Dalkia,

respecter la confidentialit¢ des Informations relatives & Dalkia en cas
d'utilisation & titre personnel des réseaux dits « sociaux » (I'éventuel usage &
des fins de communication d’'entreprise de ces réseaux est exclusivement

réservé a la Direction Générale et a la Direction de la Communication).

5. Limiter et isoler ses Données Privées :
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elles doivent étre enregistrées dans des répertoires et dossiers spécifiques et
identifiés comme « privés » ou « personnels » dans leur intitulé,

elles doivent avoir un volume réduit et ne pas perturber le bon fonctionnement
des Ressources Informatiques,

dans certaines circonstances exceptionnelles, Dalkia peut étre amenée a
consulter des Données Privées d’un Utilisateur, aprés en avoir averti ce dernier

et dans le respect du droit applicable et de la jurisprudence qui en résulte.

6. Protéger son poste de travail et a cette fin :

ne modifier ni la configuration ni les paramétrages de son poste de travail et
notamment ne pas obérer le fonctionnement des solutions de protection
(antivirus, antispyware, etc.),

ne pas installer de nouveaux logiciels, ne pas désinstaller de logiciels existants,
ne pas faire de mise a jour des logiciels existants sur son poste de travail
(méme celles recommandées par les éditeurs) et certifier, le cas échéant, que
les Logiciels Personnels installés sur son poste de travail ont été régulierement
acquis et sont utilisés conformément aux termes de leur licence (gratuite ou
non),

passer a 'antivirus tout fichier transmis sur un média amovible : CD, DVD, clé

USB avant de I'utiliser ou de le communiquer.

7. Protéger speécifiquement les terminaux nomades (poste de travail ou assistant personnel

(PDA) stockant des Informations) notamment contre le vol des matériels ou la

divulgation d’Informations et a cette fin :

protéger tous les terminaux par des mots de passe,

attacher son poste de travail portable avec un cable de sécurité adapté,
protéger les données enregistrées sur les terminaux portables : ne pas laisser
ses équipements sans surveillance (hotel, voiture, efc.), éviter 'accés aux
Informations dans les lieux publics,

ne connecter son poste de travail aux Systemes d'Information depuis I'extérieur
qu’en utilisant la solution mise a disposition par Dalkia,

alerter sans délai sa hiérarchie et la DSI en cas de perte ou vol de matériel afin

que les mesures appropriées soient prises.

e
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8. Alerter en cas d’incidents avérés ou supposés et a cette fin :
= alerter la DSI en cas de doute sur une infection ou de comportement inhabituel
de son poste de travail,
® arréter toute activité informatique dans ce cas et déconnecter le matériel du
réseau en attendant I'intervention ou les consignes de la DSI,

® informer sa hiérarchie de la situation.

l.3. REGLES RELATIVES A L'USAGE PRIVE DES RESSOURCES
INFORMATIQUES

Les Ressources Informatiques sont présumées étre utilisées a des fins professionnelles.
Néeanmoins, un usage raisonnable, mesuré et non abusif est toléré sous réserve de :
m faire preuve de vigilance, de prudence et de retenue dans tout usage privé des
Ressources Informatiques de Dalkia,
® limiter I'usage privé des Ressources Informatiques & des actions ponctuelles
(durée bréve, volume d’'information restreint), et veiller a ne pas perturber ni
altérer le fonctionnement normal des Systémes d’Information,
® se conformer aux prescriptions de la présente charte, notamment aux regles
mentionnées au chapitre I11.1.
® ne pas melanger les fichiers et courriels privés avec les fichiers et courriels
relatifs a 'activité professionnelle,
® nommer les répertoires et sous répertoires relatifs aux Données Privées, par
exemple : « _privé ». En revanche, le répertoire d’archivage local de la
messagerie professionnelle des Utilisateurs intitulé par défaut « Dossiers
personnels », ne peut étre considéré comme un dossier « privé » et il appartient
a chaque Utilisateur de créer dans ce répertoire un sous-dossier « privé » pour
ses Données Privées,

® respecter la confidentialité des Informations relatives a Dalkia,

lll.4. ACCES AUX INFORMATIONS SUR DES RESSOURCES PERSONNELLES

Dans le cas ou I"Utilisateur serait amené pour quelques raisons que ce soit & accéder,

utiliser ou stocker des Informations sur des ressources personnelles (par exemple :
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tablette, téléphone, ordinateur, zones de stockage sur Internet type « Cloud », etc.),
celui-ci devra respecter les régles minimales de sécurité suivantes :
® protéger la ressource personnelle utilisée, a [’aide d’une solution de
protection anti virale a jour,
® protéger I’acces aux Informations, a l’aide d’un mécanisme d’authentification
par mot de passe doit rester strictement personnel,
® separer les Informations des données personnelles de UUtilisateur,
® Alerter immédiatement sa hiérarchie en cas de perte ou de vol d’une
ressource personnelle stockant ou permettant ’accés a des Informations, en

précisant la nature des Informations perdues ou volées.

Il est précisé que Dalkia ne saurait étre tenu responsable de tout disfonctionnement
pouvant survenir sur la ressource personnelle de l’Utilisateur. A ce titre, en cas de
disfonctionnement de quelque nature que ce soit, aucune assistance ne sera délivrée
par Dalkia, et ce quand bien méme le disfonctionnement entrainerait une impossibilité

de consulter les Informations.

,
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IV. CONTROLES

Afin de garantir I'effectivité des principes définis dans la présente charte, Dalkia met en

place des contrdles sur I'utilisation des Ressources Informatiques par ses Utilisateurs.

Ces contréles visent & :
B assurer la continuité du service fourni par les Systémes d’Information ainsi que
la sécurité et la confidentialité des Informations s’y trouvant,
® détecter les utilisations abusives, illicites ou frauduleuses des Ressources
Informatiques,
® dégager ou limiter la responsabilit¢ de Dalkia pour les actions illicites ou
frauduleuses qui pourraient étre réalisées par I'Utilisateur a I'occasion de

I'utilisation des Ressources Informatiques.

Les contréles mis en ceuvre par Dalkia s’effectueront dans le respect de la vie privée de
chacun et pourront porter sur :

® ['URL des sites consultés par les Utilisateurs,

= |a durée de connexion des Utilisateurs,

® le volume des messages échangés par les Utilisateurs,

® la fréquence et la taille des messages échangés,

E |e format des pieces jointes des courriels,

® éventuellement, le contenu des courriels non identifiés comme privés ou

personnels, adressés ou regus par les Utilisateurs,

® les logiciels présents sur les postes de travail des Utilisateurs.

Toutefois, il n'est instauré aucun dispositif de contréle individuel qui serait destiné a

produire un relevé des connexions poste par poste.

En outre, Dalkia met en ceuvre un systéme de filtrage du réseau, afin de limiter ou
d'interdire 'accés a des sites illicites ou éloignés des besoins professionnels (tels que
notamment défini au chapitre 1.1 Régles générales d'utilisation des Ressources
Informatiques). Ce filtrage peut générer des blocages intempestifs, qui seront levés aprés

accord de Dalkia et sur demande de I'Utilisateur adressée par courriel 3 I'assistance

e
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informatique.

Les informations nominatives manipulées a I'occasion de ces traitements sont soumises
au secret professionnel et font I'objet d'une déclaration a la Commission Nationale de
I'Informatique et des Libertés (CNIL), conformément a la loi 78-17 du 6 janvier 1978
modifiée en 2004, relative a linformatique, aux fichiers et aux libertés. Seuls les
membres du comité de Direction de Dalkia et les Directeurs de chacune des Unités
Opérationnelles, qui sont soumis a la plus stricte confidentialité, auront accés aux
informations ainsi collectées par les administrateurs DSI également soumis a la plus
stricte confidentialité. Conformément aux articles 39 et suivants de la méme loi, Chaque
salarié dispose d'un droit d’acceés et de rectification aux informations le concernant. Ce
droit s’exerce auprés du département des opérations et services de la DS| a I'aide de

I'adresse de messagerie CNIL@dalkia.com .

C f 1 e D 3 France sntemira 7092
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DEPART OU INCAPACITE DE L’UTILISATEUR

Aprés le départ d'un Utilisateur, 'ensemble des Informations présentes sur son poste de
travail, ainsi que les répertoires associés sur les serveurs de fichiers, seront récupérés

par Dalkia & I'exception des répertoires doment identifiés comme privés qui seront
détruits.

La boite aux lettres de cet Utilisateur sera fermée et les courriels recgus postérieurement a
son départ seront ainsi rejetés.

En cas de risques ou événements particuliers (notamment maladie, incapacité de
I'Utilisateur), Dalkia pourra accéder aux informations indispensables & la continuité de

ses activités, a I'exception de celles identifiées comme privées ou personnelles.
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VI. SANCTIONS

L'inobservation des regles d'utilisation définies par la présente charte peut engager la

responsabilite de I'Utilisateur, dés qu'il est prouvé que le manquement est constitutif
d’'une faute et lui est personnellement imputable.

Le contrevenant s’expose a :

= des sanctions disciplinaires définies dans le Réglement Intérieur,

= des poursuites pénales et/ou civiles s'il y a lieu.
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